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はじめに 
朝、メーラーを起動しメールを受信すると、毎日スパムメールが届いている。出会い系サイト・
アダルトサイトへの勧誘、商品宣伝のメール、身に覚えのない海外からのメールなど様々である。
このように毎日届くスパムメールの中に正規のメールが埋もれてしまい、重要なメールを見逃し
てしまうということが起こりえる。このような事態を防ぐために、POPFileというフィルタを使っ
たスパムメール対策について紹介する。 
 
スパムメール対策法 
スパムメールの対策を行う上で、どこで行うか、またどんな方法を用いるか、その 2 つを考え
る必要がある。 
まずスパムメールの対策を行う場所として、サーバでの対策とクライアントでの対策が挙げら
れる。サーバで行う場合、スパムと判定されたものは、サーバで削除などすることにより、無駄
なメールが内部に流れなくなり、トラフィックを抑えることが可能となる。しかし、全ユーザに
届くメールからスパムを判定するので、トラブルを起こさないためにも正規のメールをスパムと
誤った判定をさせない設定が必要である。クライアントで行う場合、各ユーザが設定をする必要
があるが、その分ユーザに応じた細かな設定が可能であり、パーソナライズ化できる。また導入
も容易であることは大きな利点である。 
次にどのような方法を用いるかであるが、現在利用されているスパムの判定手法として、キー
ワード型と学習型に分類できる。キーワード型とは特定のキーワードや条件にマッチしたメール
をスパムと判定する手法である。例えば件名に｢無料｣というキーワードが含まれている場合はス
パムとするといった具合である。学習型とはメールがスパムかそうでないかをフィルタプログラ
ムに教えてやることによって、フィルタが学習し、次から届くメールをスパムかどうか判定する
手法である。もし誤った判定をした場合は、再学習させてやることによって、スパムの判定精度
を上げていく。また過去に受け取ったスパムが多いほど判定精度は高くなる。ここで、スパムを
判定するのに用いられているのが、「ベイズ理論」である。 
 
ベイズ理論、ベイジアンフィルタとは 
学習型フィルタは、ベイズ理論に基づくベイジアンフィルタであることが一般的である。この
ベイズ理論とは、「未来の出来事の確率は、その事象の過去に起きている発生頻度をもとめること
で計算できる」という考え方である。ベイズ理論に基づくスパム対策アプリケーションは、2002
年にポール・グラハム氏が発表した論文「A Plan for Spam」に端を発する。そのアプリケーション
のひとつであるベイジアンフィルタは、ある特定の言葉がスパムの兆候を示し、他の言葉はメッ
セージが正規のメールであることを示す、という考え方に基づいている。 
ベイジアンフィルタは、まずスパムメールの集まりと正規のメールの集まり 2 組の内容を比較
する。この比較結果から以後受信するメールがスパムかどうかを判断するためのトークンデータ
                    
ベースを構築する。ベイジアンフィルタは自動で特徴あるトークンをデータベースに登録するの
で、手動でトークンを登録する必要がないという利点がある。 
 
POPFileとは 
 POPFile は Perl で書かれたオープンソースの学習型フィルタであり、ベイジアンフィルタであ
る。メーラーの代わりに POPサーバからメールを受信する POPのプロキシとして動作する。 ク
ライアントマシンで動作させるので、導入は容易であり、学習型フィルタであるので、ほぼ自動
でスパムかどうか判断してくれる。 
POPFileの利点 
 使用しているメーラーにスパムフィルタ機能がなく、使い慣れたメーラーから新しいメーラー
に乗り換えるのが難しい場合には POPFileはとても有効である。 
POPFileには「バケツ」というものがあり、この中にメールが振り分けられる。このバケツは複
数作ることが可能であり、学習させることによって、スパムかスパム以外かだけを判定するので
はなく、仕事用やプライベート用などのメールを判定し振り分けることも可能である。ただしバ
ケツを多く作るほど学習には時間が必要となる。 
POPFile には Web ブラウザからアクセスできるユーザインタフェースが用意されており、簡単
に学習や設定変更などを行うことができる。 
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POPFileのインストール 
 POPFile は Web ブラウザでユーザインタフェースにアクセスし、学習や設定変更を行うが、プ
ロキシサーバの設定によって、アクセスできない場合がある。そのためWebブラウザにプロキシ
サーバの設定がしてある場合は、インストールをするまえに、あらかじめ設定を変更する必要が
ある。 
 
１． ブラウザの設定を行う。 
●Internet Explorerの場合 
① 「ツール」メニューの「インターネットオプション」をクリック。  
② インターネットオプションウィンドウの「接続」タブの「LANの設定」をクリック。 
③ プロキシサーバの欄の「ローカルアドレスにはプロキシサーバを使用しない(B)」にチェ
ックをつける。 
●Firefoxの場合(画像はバージョン 1.5のもの) 
① 「ツール」メニューの「オプション」をクリック。 
② オプションウィンドウの「一般」にある、「接続設定」をクリック。 
③ 「直接接続するサイト」に「localhost」を追加。 
●Operaの場合 
 特に設定は必要なし。 
２． 窓の杜や sourceforgeから POPFileの最新版をダウンロードする。 
参照 URL 
[窓の杜] 
http://www.forest.impress.co.jp/lib/inet/mail/antispam/popfile.html 
[sourceforge]  
http://sourceforge.net/project/showfiles.php?group_id=63137&package_id=64395 
３． Windows に イ ン ス ト ー ル す る 場 合 は 、 ダ ウ ン ロ ー ド し た フ ァ イ ル
(popfile-0.xx.x-windows.zip)を解凍し、作成された setup.exe を実行し，あとは指示通りに進め
ばよい。 
 
AL-Mailの設定変更 
POPFileからメールを受信するために、アカウントの設定を変更する必要がある。本校で主に使
用されている AL-Mailでの設定変更を例に挙げ説明する。 
1. AL-Mailを起動し、「ツール」メニューの「オプション」をクリック． 
2. 「アカウント」タブ内の、「ユーザ名」を「salvia.ip.fukui-nct.ac.jp:ユーザ ID」に、「POP3サ
ーバ名」を「127.0.0.1」に変更する。下図はユーザ IDが「kousen」の場合。 
                    
 
 
POPFileコントロールセンターの設定 
1. 「バケツ」をクリックする。 
 
 
 
2. あらかじめ、「件名の変更」、「X-Text-Classificationヘッダー」項目のチェックをはずす。 
 
 
 
                    
POPFileの学習 
1. 通常どおりメールを受信する。 
2. タスクトレイにある「タコ」のアイコンを右クリックし、「POPFile UI」をクリック。 
3. 受信したメールの一覧が表示される。メールの分類が「unclassified」や、適切に分類されて
いないものは、右端のリストボックスで適切に分類する。その後「再分類」をクリックし、
学習能力を高めていく。 
 
 
4. 学習が進み、適切に判定できるようになったら、先ほどの「POPFileコントロールセンターの
設定」の 2 のところではずした、バケツの「件名の変更」、「X-Text-Classification ヘッダー」
項目にチェックを付け、「変更を適用」をクリック。こうすることで、バケツ spamに入れら
れたメールは件名の頭に[spam]と付けられるようになる。この件名・ヘッダを元に、AL-Mail
で振り分けすることができる。振り分けをされる方は、「参考情報」の「4．POPFileの AL-Mail32
における設定方法」を参考にしてほしい。 
 
 
おわりに 
 POPFile を利用することで、現在私に届いているスパムメールはほぼスパムと判定されており、
分類精度は 99.73%となっている。 
私達は日々スパムメールに悩まされているが、スパムメールの原因の一つとして挙げられるの
が、通信内容を簡単に詐称できてしまう SMTPである。そのため送信認証技術により送信元情報
を詐称できないようにする技術などが考えられており、対策が進んでいる。これからもスパムメ
ールとの戦いは続いていくが、これから登場する新しい対策法にも期待したいし、まずは自分の
メールアドレスをしっかりと管理することが大切である。 
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